INSTALACION Y CONFIGURACION VPN CLIENTE
FORTICLIENT VPN
WINDOWS 10
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El Gobierno de Castilla-La Mancha pone a disposicidn de sus empleados la posibilidad de conectarse
a la red corporativa a través de una conexion Segura VPN

Desde esta conexidn segura es posible acceder a las aplicaciones Web con acceso restringido a la red
corporativa y al equipo de sobremesa de la oficina.

1 INSTALACION DEL SOFTWARE CLIENTE VPN

1. Paralainstalacidn del cliente VPN debemos descargarnos el instalador debemos acceder
a la siguiente direccion ftp://publico.jccm.es/clientes vpn/ y descargar el fichero de
instalacion. Para ello, accederemos al directorio Fortclient haciendo click sobre el mismo:

&« C @ Noessegure | ftp://publicojccm.es/clientes vpn

Indice de /clientes_vpn

| [directorio principal]

Nombre Tamano Fecha de modificacién
[] fipquota 13B 16/3/20 11:28:00
1 AnyConnect/ 5/3/20 13:14:00
| Cliente IPSec_v1 (obsoleto)/ 16/4/15 2:00:00
|| Documentacion/ 14/3/20013:11:00
|| Forticlient/ <::I 16/3/20 11:28:00
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Y posteriormente haremos click sobre el ejecutable FortiClientSetup_6.0.9.0277_x64.exe (Este
ejecutable puede presentar otro nombre debido a las actualizaciones de la version):

- C (@ Noesseguro | fip://publicojeccm.es/clientes vpn/Forticlient/

Indice de /clientes_vpn/Forticlient/
), [directorio principal]

Nombre Tamaiio Fecha de modificacion
| ] FortiClientSetup_6.0.9.0277_x64 exe 91.1 MB 16/3/20 12:20:00

2. Una vez descargado hacemos doble click en el instalador y seleccionamos el botdn
derecho del ratén “Ejecutar como administrador” para comenzar con la instalacion
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3. Acto seguido, pasard un antivirus y se lanzara en instalador. Se acepta el acuerdo de
licencia y se continua la instalacion todos los pardmetros por defecto
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2 INSTRUCCIONES DE CONFIGURACION DEL CLIENTE VPN

Instalada la aplicacién Forticlient hay que configurar la conexion de VPN con la Red Corporativa JCCM.

Con el explorador de Windows, buscamos la aplicacion cliente y la abrimos

Mejer coincidencia

4 FortiClient
¢ Aplicacica @

plicaciones

FortiClient
2 FortiClient Diagnostic Tool > Ankicaion
@ FortiClientOnlineinstaller_6.0.exe - =n 5
Bowndoads .
L abri
9 FortiClientOnlinelrstaller 6.0.exe - e e
> L Fjecutar come sdiministiace:
Descarges
BT W T L Abrir ubicacisn de archiva
= anclar a Inicio
£ fort - ver resufzados web >
2 anctar o b barea de tareas
Tl Desinstalar

| £ fort

En la interfaz del programa pulsamos “ACCESO REMOTO”:

g FartiCliens
Archivn Ayuda

R ° FortiClient - Desconectado

mitin 2% Registrar con Security Fabric
A FortCats or EMS IR - Conectar| =
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G FartiClion: #
Aizhive  Ayuda

Ll ACCESO REMOTO

e

Posteriormente hacemos click sobre “Configurar VPN” que nos llevard al formulario para editar la conexidn
VPN.

En el formulario que nos presenta rellenamos los campos

*  Marcamos VPN IPSEC

*  En nombre de conexidén: ponemos un nombre que nos acordemos, por ejemplo, VPN JCCM

*  En Descripcidn no es necesario que introduzcamos nada.

* En Gateway Remoto: vpn.jccm.es

* En método de Autenticacion: seleccionaremos Clave pre-compartida y debajo pondremos el valor
gue nos proporcione el servicio de atencién a usuarios de informatica

* Elresto de los pardmetros pueden quedar por defecto

@ FortiClient - x
Archive Ayuda

Editar Conexion VPN
VPN
Nombre de Conesién  [VPN JCCM
Descripcion |
Gateway Remoto i;-pn-jécm es | =
+FAdicionar Gateway Remoto
Métoda de Autenticacién| Clave pre-compartida v/
L}, ACCESO REMOTO Autenticacion (XAutt) Q) Preguntarenellogin () Guardarlogin () Deshabilitar
3 AC
+ Ajustes avanzados
*  Pulsamos Guardar.
I
. — . P
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INSTRUCCIONES PARA LA CONEXION

* Ejecutamos el cliente Forticlient de la misma que en el punto anterior.

@ FoiChent

Arehive  Aywds

2

mitin

Nombre de VN VPN JCCM .

uidicem

Nambre de Usuario

Comtrasefy | reeeeesed

| Gusardar Contrasetia

* Elusuarioy la contrasefia corresponden a los habituales en servicios corporativos como el
acceso al PC del trabajo o el correo electronico.
* Pulsamos conectar y a partir de este punto las aplicaciones de uso exclusivo desde la red

corporativa estan accesibles.

@ FortiChent

iyt

miltin

VPN Conectada
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4 CONEXION A ESCRITORIO REMOTO A NUESTRO EQUIPO DE
OFICINA

* Una vez conectados a la VPN de JCCM procederemos a abrir una Conexidn de Escritorio Remoto con
el PC del trabajo. Para ello, en la barra de bdsqueda de Windows escribiremos “conexion a escritorio
remoto” y en la parte superior nos encontrara la aplicacion:

Todo  Aplicaciones  Documentos Correo electrénico  Web  Mas »

Mejor coincidencia

B, Conexion a Escritorio remoto &
™ pplicacion o€

Configuracion

Conexidn a Escritorio remoto
™, Conexi6én de RemateApp y Escritorio > Aplicacién

Buscar en Internet

£ conexién a escritorio remoto - ver T Abrir

resuftados web
01 Ejecutar como administrader
/O conexion a escritorio remoto error 1l . »
n L Abrir ubicacion de archivo
interno

-z £y <2 Anclar a Inicio
£ conexién a escritorio remoto

windows 10 2 Anclar a la barra de tareas

£ conexion a escritorio remoto
windows 10 home

£ conexion a escritorio remoto en
windows 10

< L conexion a escritorio remoto
+ 1750, windows 7

@nem’én a escritorio remoto >

Hacemos doble click en la aplicaciéon o pulsamos en ' Abrir

* Nos aparecera una ventana donde en el apartado Equipo deberemos meter la direccion IP del PC de
JCCM al que nos queremos conectar y pulsar el botén “Conectar”:

%‘«5 Conexién a Escritoric remoto - X

[ Escr%tor'tc_} [emoto
“>¢ Conexion

Eaupo:  |10128.141.130 v

Usuario: MNinguno especiiicado

Se solictaran credenciales al conectarse.

v Mostrar opciones Ayuda

* Una vez que pulsemos conectar, nos pedird que introduzcamos las credenciales para conectarnos a
nuestro equipo. De nuevo tendremos que introducir nuestro usuario y contrasefia de LDAP (Las que
usamos para conectarnos a nuestro PC de JCCM).
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* Hay que tener precaucién de anteponer al nombre de usuario “jclm\”. Si nos aparece un usuario
seleccionado distinto al nuestro, deberemos pulsar en “Mas opciones” y “Usar otra cuenta” para que
podamos introducir el usuario correcto. Si marcamos la opcién “Recordar cuenta” las siguientes veces
gue nos conectemos Unicamente tendremos que teclear nuestra contrasefia.

Segeeeiad de Windoes 4

Escribir las credenciales
Estas credenciales s usardn pans conectare a 10.1.25.141.130
:.H!!Tl"- u::icu-n

I‘P!I!!!l"!!l

D Retordss cusnta

e Uszar atra cuenta

E Conectar una tageta infelgente

Aceptar Cancelar

* Unavezintroducido nuestro usuario y contrasefia, nos aparecera la siguiente ventana:

B Conexign a Escritorio remoto X

]f No puede comprobarse la identidad del equipo remoto_
'/ iDesea conectarse de todos modos?

Ne puede autenticarse el equipo remota debido a problemas con el certficado
de seguridad. Mo se recomienda continuar.

Nombre de certfficado

;I!J Mombre en el certificado del equipo remoto:
EJ4516309150661 jcim ez

Emores de certificado

Se produjeron les siguientes emores al validar el cedificado del equipe
remoto:

/4 H cerificade no proviene de una entidad de certfficacion de
confianza.

i Desea conectarse a pesar de estos emores de cetficado?

No volver a preguntarme sobre conexiones a este equipo

Ver cenfficado... Si No

* Al pulsar Si, ya estaremos conectados al PC del trabajo. (Si marcamos “No volver a preguntarme sobre
conexiones a este equipo” esta Ultima ventana no volvera a aparecer.
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* Nos aparecera el aviso de inicio de sesidon Red JCCM vy al pulsar Aceptar ya habremos establecido una
conexion entre nuestro equipo particular y nuestro equipo de trabajo.

INICIO SESION RED JCCM

Vd. va a iniciar sesion en la red de la JCCM.
El uso de los medios tecnolégicos en la Administracién de la

Junta de Comunidades de Castilla-La Mancha se rige por la Orden de 11/07/2012,
de la Consejeria de Presidencia y Administraciones Piblicas y de la Consejeria de
Fomento.

* Para cerrar la conexion remota, siempre lo haremos desde la X de la barra superior a la derecha, ya

que si lo hacemos desde el menu de Windows apagaremos el ordenador del trabajo, que siempre
tendrd que estar encendido.

* Unavez cerrada la conexion remota, debemos desconectarnos de la VPN pulsando en el icono:

* Y posteriormente sobre el boton Desconectar:

X |

VPN Conectada

L3 ACCESO REMOTO
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